
等级保护测评常见问题解答 

1. 什么是等级保护 

信息系统根据其在国家安全、经济建设、社会生活中的重要程度，遭到破坏

后对国家安全、社会秩序、公共利益以及公民、法人和其他组织的合法权益的危

害程度等，由低到高划分为五级。信息系统的安全保护等级确定后，运营、使用

单位应当按照国家信息安全等级保护管理规范和技术标准，使用符合国家有关规

定，满足信息系统安全保护等级需求的信息技术产品，开展信息系统安全建设或

者改建工作，对信息系统中使用的信息安全产品实行按等级管理，对信息系统中

发生的信息安全事件分等级响应、处置。 

根据等级保护相关管理文件，等级保护对象的安全保护等级可分为以下五级：  

第一级，等级保护对象受到破坏后，会对公民、法人和其他组织的合法

权益造成损害，但不损害国家安全、社会秩序和公共利益；  

第二级，等级保护对象受到破坏后，会对公民、法人和其他组织的合法

权益产生严重损害，或者对社会秩序和公共利益造成损害，但不损害国家安

全；  

第三级，等级保护对象受到破坏后，会对公民、法人和其他组织的合法

权益产生特别严重损害，或者对社会秩序和公共利益造成严重损害，或者对

国家安全造成损害；  

第四级，等级保护对象受到破坏后，会对社会秩序和公共利益造成特别

严重损害，或者对国家安全造成严重损害；  

第五级，等级保护对象受到破坏后，会对国家安全造成特别严重损害。 

其中与高校有有关的定级标准为第一级到第三级。 

2. 什么是等级保护测评 

等级保护测评指的是用户单位委托具备等级保护测评资质的测评机构对单

位已定级备案的信息系统开展安全测试的过程，测试结束后出具相应的信息系统

测评报告。 

3. 等级保护工作中具体包含哪些内容 

根据信息系统等级保护相关标准，等级保护工作总共分五个阶段，分别为：



1）信息系统定级，2）信息系统备案，3）系统安全设计与实施，4）信息系统测

评，5）主管单位定期开展监督检查。 

 
4. 等级保护测评找谁去做 

需由具备等级保护测评资质的机构进行。在测评过程中，可以找具有相关资

质和案例经验的第三方服务商进行咨询和安全整改，协助本单位开展测评工作。

定级资料最终将提交给公安机关相关部门并由其进行审核认定。 

注：采用云服务器托管的信息系统，信息办可提供数据中心基础环境支持、数据

中心相关规章制度等支撑材料。 

上海市等级保护测评机构（来源：中国网络安全等级保护网-国家网络安全

等级保护工作协调小组办公室推荐测评机构名单，

http://www.djbh.net/webdev/web/LevelTestOrgAction.do?p=nlbdLv3&id=402885cb3

5d11a540135d168e41e000c） 

测评机构名称 注册地址 联系人 联系电话 
推荐时

间 
有效期

至 
国家网络与信息系

统安全产品质量监

督检验中心 
上海市岳阳路 76 号 杨灼其 17321110004 

2010 年

12 月 
2022 年

12 月 

上海市信息安全测

评认证中心 
上海市黄浦区陆家浜

路 1308 号 
陈颖杰 

13917318695 
021-63789038 

2010 年

12 月 
2022 年

12 月 
上海交通大学(信息

安全服务技术研究

实验室) 
上海市华山路 1954 号 银鹰 

13917363365 
13816827958 

2011 年

6 月 
2020 年

6 月 

上海计算机软件技

术开发中心 

上海市闵行区联航路

1588 号技术中心楼 3
楼  

杨舒怡 13916236146 
2012 年

7 月 
2021 年

7 月 

上海市网络技术综

合应用研究所 
上海市长宁区虹桥路

2283 号君座 5 座 
马威 15821088916 

2017 年

8 月 
2020 年

8 月 



5. 等级保护测评多久做一次 

定级为第二级的信息系统一般每两年开展一次测评，第三级信息系统应当每

年至少进行一次等级测评，第四级信息系统应当每半年至少进行一次等级测评，

第五级信息系统应当依据特殊安全需求进行等级测评。 

 

6. 教育信息系统等级如何划分？ 

根据信息系统类型、业务重要性、信息系统受到破坏后所侵害的对象和受侵

害的程度等因素，以公安机关认定为准。原则上，我校校级信息系统一般定级为

第三级，院系级信息系统一般定级为第二级。 

具体实施过程中，可依据国家信息安全等级保护相关政策和标准，由系统建

设单位联合信息办初步拟定信息系统的安全保护等级，然后通过专家评审会的形

式（可由主管单位、测评机构、高校专家组成），给出具体建议，最终由公安机

关进一步进行审核。 

在信息系统的运行过程中，当系统状态变化可能导致业务信息安全或系统服

务受到破坏后的受侵害对象和受侵害程度有较大的变化时，应根据具体情况重新

定级，并变更级别。 
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